Dzien dobry!

Klasa 6 — Wychowanie do zycia w rodzinie

Temat :

Uczen:

Stalking, hejting, cyberprzemoc

wskazuje ryzyko uzaleznienia sie od medidw,
podkresla, jak madrze korzystaé z Internetu i urzadzen mobilnych,
wie, co to jest cyberprzemoc, hejt i stalikng oraz jak na nie reagowad.

Zapoznaj sie z zataczong na pomoce.spjutrosin _prezentacjg na temat zagrozen ptynacych z
mediow i internetu.

e Ryzyko uzaleznienia

e Rodzaje uzaleznien od medidow

e Ryzyko uzaleznienia — sygnaty ostrzegawcze

e Zasady roztropnego korzystania z mediow

e Zagrozenia wirtualnego Swiata
Czym jest cyberprzemoc ?
Cyberprzemoc to agresja elektroniczna, kitérej przejawami sa: przesladowanie, nekanie, wysmiewanie |
zastraszanie osoby przez Internet lub narzedzia elektroniczne. Wysytanie SMS-ow z grozbami,
wysmiewajacych e-maili, nekanie na portalach spolecznosciowych i forach, tworzenie antystron,
kradziez tozsamosci, rozprzestrzenianie tresci szkalujgcych dang osobe — to zachowania typowe dla
stalkera, czyli cziowieka dopuszczajgcego sie agresji online.

Wirtualny stalking moze ewoluowac w fizyczne przesladowanie (np. wandalizm, pisemne grozby,
obsceniczne ulotki wtargniecia na teren prywatny), ale istnigje tez odwrotna zaleznosé: fizyczne

przesladowanie moze zostac poszerzone o cyberstalking.




3.

Jak zapobiegac cyberprzemocy ?

Jak zapobiegac cyberstalkingowi? /= epCpan

Wejdz na swoj profil na
Facebooku | wybierz
ogladanie go w trybie
publicznym. Co
udostepniasz? Jakie
wnioski mozna
wyciagnac z tych
danych? Zmien

ustawienia prywatnosci.

Zastanow sie, czy dzieki
udostepnianym danym
zawodowym, zdjeciom

| lokalizacjom mozna
odtworzyc Twoje state
punkty grafiku.

Przemysl, czy dzieki
ujawnianym przez
Ciebie informacjom pod
pseudonimem mozna
dotrzec do Iwojego
IMIenia | nazwiska.

Sprawdz, jakie strony
pojawiajg sie

w odpowiedzi na lwoje
Imie | nazwisko w roznych
kombinacjach, np. ze
stanowiskiem czy
numerem telefonu.




Jak zapobiegac cyberstalkingowi? 72

Podstawy bezpieczenstwa online 72) SpyShop

/ prawdea wyjdzie na jaw

fmieniaj hasta za kazdym razem, kiedy myslisz,

Nie otwieraj podejrzanych zatacznikow na
Facebooku i w poczcie e-mail.

Nie klikaj w podejrzane linki pod wphrwem
clickbaitdw.

Zabezpiecz domowa siet..Nie wiesz jak?
Popros o instrukcje konsultanta dostawcy.

Samodzielnie wymysl hasta i nie podawaj ich
nikomu!

Korzystaj z zapory sieciowej | programu
antywirusowego.

BadZ na biezaco z aktualizacjami przegladarek
i komunikatordw. Sprawd CZY NOWe wWersje
nie maja niebezpiecznych dziur.

Sprawdz, czy korzystasz z autentycznych,
szyfrowanych stron.
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Unikaj korzystania z publicznego WiFi.

4. 10 zasad bezpiecznego korzystania z komputera:

1. Komputer, Internet to skarbnica wiedzy, ale pamietaj, ze nie wszystkie informacje, ktére w
nim znajdziesz muszg by¢ prawdziwe!

2. Nie spedzaj catego wolnego czasu przy komputerze. Ustal sobie limit czasu, ktéry poswiecasz
komputerowi i staraj sie go nie przekraczac.

3. Nigdy nie wysytaj nieznajomym swoich zdje¢, ani nie podawaj swoich danych, adresu. Nie
wiesz, do kogo naprawde trafia.

4. Jezeli wiadomosé, ktdra otrzymates jest wulgarna lub niepokojaca, nie odpowiadaj na nia.
Pokaz jg swoim rodzicom lub innej zaufanej osobie doroste;j.

5. Pamietaj, ze nigdy nie mozesz mie¢ pewnosci, z kim rozmawiasz w Internecie. Ktos, kto
podaje sie za twojego rowiesnika w rzeczywistosci moze by¢ duzo starszy i mieé¢ wobec ciebie
zte zamiary.

6. Szanujinnych uzytkownikéw Internetu. Traktuj ich tak, jak chcesz, zeby oni traktowali Ciebie.

7. Jezeli prowadzisz w Internecie strone lub bloga, pamietaj, ze maja do niej dostep réwniez
osoby o ztych zamiarach.

8. Jezeli twoi rodzice nie potrafig korzystac z Internetu, zostan ich nauczycielem. Pokaz im, jak
proste jest serfowanie po Sieci. Zapros ich na Twoje ulubione strony, pokaz im jak szuka¢ w
Internecie informacji. Jezeli chcesz cos kupié w Internecie, zawsze skonsultuj to z rodzicami.



9. Szanuj prawo wtasnosci w Sieci. Jezeli postugujesz sie materiatami znalezionymi w Internecie,
zawsze podawaj zrodto ich pochodzenia.

10. Pamietaj, ze hasta sg tajne i nie powinno sie ich podawac¢ nikomu. Dbaj o swoje hasto, jak o
najwiekszg tajemnice. W Sieci krazy coraz wiecej wiruséw, ktdre mogg uszkodzi¢ komputer.
Dlatego koniecznie zainstaluj oprogramowanie antywirusowe.

Pozdrawiam !!!



